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A. GIỚI THIỆU

1. Mục đích

· Tài liệu hỗ trợ người sử dụng ĐVSDNS thực hiện cài đặt các phần mềm ký số khi sử dụng Hệ thống Dịch vụ công trực tuyến (DVCTT) – Kho bạc nhà nước theo nội dung thứ 2, Mục 3 của Công văn số 6063/KBNN-CNTT ngày 05/12/2018 của KBNN về việc nâng cấp hệ thống DVCTT KBNN.
2. Đối tượng sử dụng tài liệu

· Tài liệu dành cho các cán bộ của  ĐVSDNS trước đó chưa tham gia sử dụng DVC TT nhưng muốn đăng ký tham gia sử dụng DVCTT. 
3. Môi trường sử dụng

· Hệ điều hành Window XP; 7, 8, 10 cho phiên bản 32bit hoặc 64bit
· Trình duyệt:

· IE: Từ phiên bản 8 trở lên

· Firefox: Từ phiên bản 23 trở lên

4. Giải thích thuật ngữ và viết tắt

	Từ viết tắt
	Định nghĩa
	Ghi chú

	DVCTT
	Dịch vụ công trực tuyến
	

	HĐH
	Hệ điều hành máy tính
	

	QHNS
	Quan hệ ngân sách
	

	ĐVQHNS
	Đơn vị Quan hệ ngân sách và Chủ đầu tư
	Đơn vị viết tắt của cụm từ “Đơn vị Quan hệ ngân sách và Chủ đầu tư”

	CKS
	Chữ ký số
	

	CTS
	Chứng thư số
	

	NSD
	Người sử dụng
	


5. Thiết lập quyền cài đặt

· NSD cần sử dụng quyền admin để cài đặt ứng dụng.

· Trường hợp máy trạm NSD thiết lập đăng nhập bằng tài khoản Domain. NSD thực hiện như sau:

+  Bước 1: NSD cần đăng nhập với tài khoản admin vào hệ điều hành để cài đặt.

+  Bước 2: Sau khi cài đặt xong ứng dụng với quyền admin, NSD thực hiện khởi động lại máy tính.

+  Bước 3: Sau khi máy tính khởi động lại xong, NSD đăng nhập với tài khoản domain đang dùng và bắt đầu sử dụng ứng dụng chữ ký số.

B. CÁC BƯỚC CÀI ĐẶT
	STT
	CÁC BƯỚC CÀI ĐẶT
	BỘ CÀI 
	THAM CHIẾU TÀI LIỆU
	GHI CHÚ

	1. ĐVSDNS sử dụng chứng thư số của Ban cơ yếu CP cung cấp

	
	Bước 1: Kiểm tra hệ điều hành và tải bộ cài đặt theo cấu hình máy trạm
	Địa chỉ Download bộ cài:

http://vst.mof.gov.vn/webcenter/portal/dvc_kbnn/r/m/gytthc4/ttdvc_chitiet?dDocName=MOFUCM142571&dID=148795&_afrLoop=54691485209628712#!%40%40%3FdID%3D148795%26_afrLoop%3D54691485209628712%26dDocName%3DMOFUCM142571%26_adf.ctrl-state%3D12wt1pq5sl_92
Chọn: Bo_Cài 64bit
	
	Bộ cài dùng cho máy trạm 64 bit

	
	
	Địa chỉ Download bộ cài:

http://vst.mof.gov.vn/webcenter/portal/dvc_kbnn/r/m/gytthc4/ttdvc_chitiet?dDocName=MOFUCM142571&dID=148795&_afrLoop=54691485209628712#!%40%40%3FdID%3D148795%26_afrLoop%3D54691485209628712%26dDocName%3DMOFUCM142571%26_adf.ctrl-state%3D12wt1pq5sl_92
Chọn Bo_Cài 32bit
	
	Bộ cài dùng cho máy trạm 32 bit

	
	Bước 2: Cài đặt phần mềm
	
	Mục D, Điểm 1

1. Trường hợp ĐVSDNS sử dụng bộ cài chứng thư số của BCYCP cung cấp
	

	
	Bước 3: Cấu hình máy trạm 
	
	Mục D, Điểm 3:cấu hình IE

3. Cấu hình cho máy trạm sử dụng proxy
	Trường hợp đơn vị không dùng Proxy thì bỏ qua bước này

	
	
	
	Mục D, Điểm 4: Cấu hình Firefox

4. Trường hợp máy trạm NSD sử dụng trình duyệt Firefox
	Trường hợp đơn vị không dùng Firefox thì bỏ qua bước này

	2. ĐVSDNS sử dụng chứng thư số công cộng

	
	Bước 1: Tải bộ cài đặt 
	Địa chỉ Download bộ cài:

http://vst.mof.gov.vn/webcenter/portal/dvc_kbnn/r/m/gytthc4/ttdvc_chitiet?dDocName=MOFUCM142571&dID=148795&_afrLoop=54691485209628712#!%40%40%3FdID%3D148795%26_afrLoop%3D54691485209628712%26dDocName%3DMOFUCM142571%26_adf.ctrl-state%3D12wt1pq5sl_92
Chọn Bo_cai CTS Công cộng: 
	
	Bộ cài dùng cho máy trạm 64 bit và 32 bit

	
	Bước 2: Cài đặt phần mềm
	
	Mục D, Điểm 2

2.  Trường hợp ĐVSDNS sử dụng chứng thư số công cộng. 
	

	
	Bước 3: Cấu hình máy trạm 
	
	Mục D, Điểm 3:cấu hình IE

3. Cấu hình cho máy trạm sử dụng proxy
	Trường hợp đơn vị không dùng Proxy thì bỏ qua bước này

	
	
	
	Mục D, Điểm 3:cấu hình Firefox

4. Trường hợp máy trạm NSD sử dụng trình duyệt Firefox
	Trường hợp đơn vị không sử dụng Firefox thì bỏ qua bước này


C. QUY TRÌNH GỠ PHẦN MỀM CÀI ĐẶT
1. Mục đích

· Để thực hiện cài đặt phần mềm, người sử dụng tiến hành gỡ bỏ các phần mềm đã có trên máy trạm trước khi cài đặt trong các trường hợp sau:

+  Trường hợp máy trạm đã tồn tại bộ cài nhưng chưa phải bộ cài mới nhất hoặc cần gỡ bỏ để thực hiện cài đặt lại.

+  Trường hợp NSD muốn gỡ bỏ hoàn toàn, không sử dụng các phần mềm ký số KBNN, phần mềm chứng thư số BCYCP.
2. Quy trình gỡ bộ cài ký số KBNN

· Thực hiện  gỡ bộ cài ký số trong trường hợp NSD cần thực hiện cài đặt lại phần mềm ký số hoặc không có nhu cầu sử dụng phần mềm.

· Để gỡ toàn bộ ứng dụng NSD cần đóng ứng dụng đang chạy và thực hiện các bước sau:
· Bước 1: NSD thực hiện đóng ứng dụng đang chạy bằng cách: Bấm chọn biểu tượng chương trình trên thành ứng dụng của window
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· Bước 2: Bấm biểu tượng Đóng của chương trình
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· Bước 3: NSD chạy tệp tin unistall.exe trong thư mục đã cài để gỡ bỏ ứng dụng
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3. Quy trình gỡ bộ cài chứng thư số của Ban cơ yếu Chính phủ

· Trước khi cài đặt NSD thực hiện kiểm tra phần mềm chứng thư số của BCYCP cấp là mới nhất hay chưa (phần mềm mới nhất VGCA Client 8.3): 
+ Bấm chọn biểu tượng chứng thư số của BCYCP  trình trên thanh ứng dụng của Windows

+ Bấm chọn biểu tượng chữ i để xem thông tin chứng thư số của BCYCP
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+ Trường hợp bộ cài ký số của BCYCP chưa phải là bộ cài mới nhất, NSD thực hiện gỡ bỏ bộ cài trên máy trạm trước khi cài đặt: Chọn Control Panel\Programs\Programs and Features. Tìm biểu tượng chứng thư số của BCYCP, bấm chuột phải chọn Uninstall.
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D. QUY TRÌNH CÀI ĐẶT
1. Trường hợp ĐVSDNS sử dụng bộ cài tích hợp chứng thư số do BCYCP cấp

· Bước 1: NSD thực hiện giải nén bộ cài (sử dụng phần mềm winrar)
· Bước 2: Bấm chạy tệp tin cài đặt .exe
· Bước 3: NSD chọn đường dẫn thư mục để cài đặt phần mềm, NSD bấm Next
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· Bước 4: NSD chọn tên thư mục cần cài đặt, ví dụ: KbnnSignature. NSD bấm nút Next
[image: image8.png]§5) Setup - KbnnSignature version 1.0 - -

Select Start Menu Folder
Where should Setup place the programis shortcuts?

Setup wil create the progranmis shorteuts i the following Start Menu folder.
=

To continue, cick Next. If you would ke to selecta different folder, cick Browse.

] oo

EE e





· Bước 5: NSD bấm nút Install để bắt đầu cài đặt. 

[image: image9.png]§5) Setup - KbnnSignature version 1.0 - -

Ready to Install
Setup i now ready to begin nstaling KbnnSignature on your computer.

Clck Install o contnue with the instalation, or cick Backif you want o review or
change any settngs.

Destination ocation:
C:\program Fies (x86) KbnSignature:

Start Menu folder:
KomnSignature

<ot [ ] [ s





· Bước 6: Chương trình yêu cầu NSD cài đặt thư viện chứng thư số của BCYCP. NSD bấm Install Certificate….
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· Bước 7: Chọn Current user và bấm nút Next
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· Bước 8: Chọn Automatically select the certificate store based on the type of certificate và bấm nút Next
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· Bước 9: Bấm nút Finish
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· Bước 10: Chương trình hiển thị thông báo cài đặt thành công. NSD bấm nút OK
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· Bước 11: NSD bấm nút OK để tiếp tục tiến trình cài đặt
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· Bước 12: Chương trình yêu cầu NSD cài đặt bộ cài đặt chứng thư số của BCYCP. NSD bấm nút Next
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· Bước 13: NSD lựa chọn ngôn ngữ và bấm Next
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· Lưu ý: Nếu NSD chọn sai bộ cài đặt theo phiên bản HĐH, chương trình sẽ hiển thị thông báo
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· Bước 14: NSD lựa chọn I accept the lience agreement và bấm nút Next
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· Bước 15: NSD lựa chọn Standard và bấm nút Next
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· Bước 16: Chọn đường dẫn lưu bộ cài đặt và bấm nút Next
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· Bước 17: Đợi trong giây lát để bộ cài tiến hành cài đặt
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· Bước 18: Bấm nút Finish để hoàn thành cài đặt chứng thư số của BCYCP
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· Bước 19: Nếu hệ thống yêu cầu khởi động lại máy, NSD chọn No
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· Bước 20: NSD đợi trong giây lát hệ thống sẽ thông báo yêu cầu cài đặt thư viện Visual C++ 
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· Bước 21: NSD lựa chọn “I have read and accept the license terms” và bấm nút Install. NSD đợi trong giây lát để phần mềm cài đặt thư viện.

· Lưu ý: 

· Nếu máy tính của NSD có phiên bản Visual C++ cao hơn, phần mềm hiển thị thông báo Setup Failed, NSD tiếp tục bấm nút Close.
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Hoặc bộ thư viện C++ đã được cài tại máy trạm, NSD lựa chọn Repair Microsoft Visual C++ 2010 x86 Redistributable to its original state và bấm Next để cài lại
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· Bước 22: Phần mềm thông báo cài dặt thư viện C++ thành công, NSD bấm nút Finish để hoàn thành cài đặt

[image: image28.png]", Microsoft Visual C++ 2010 x86 Redistributable Setup -

e

Visual Studio

Installation Is Complete

Microsoft Visual C-++ 2010 xB6 Redistributable has been
installed.

You can check for more recent versions of tis package on
the! website.





· Bước 23: Chương trình hiển thị thông báo cài đặt ứng dụng thành công, NSD bấm nút Finish để hoàn thành cài đặt

[image: image29.png]Completing the KbnnSignature
Setup Wizard

Setup has fished instaling KonnSignature on your computer
The appication may be launched by selecting the nstalled
shortats.

Clck Finsh to exit Setup.
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· Bước 24: NSD thực hiện khởi động máy tính sau khi cài đặt

· Bước 25: Để kiểm tra phần mềm đã chạy chưa, NSD sẽ thấy biểu tượng logo KBNN [image: image30.png]


 trên thanh taskbar của HĐH
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· Nếu NSD đang đăng nhập bằng tài khoản tham gia domain thì kiểm tra quy trình tại bước 1.c
2.  Trường hợp ĐVSDNS sử dụng bộ cài không tích hợp chứng thư số do BCYCP cấp (ĐVQHNS sử dụng chứng thư số công cộng)
· Bước 1: NSD giải nén bộ cài (sử dụng phần mềm winrar).
· Bước 2: Bấm chạy tệp tin cài đặt .exe
· Bước 3: NSD chọn đường dẫn thư mục để cài đặt phần mềm, NSD bấm Next
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· Bước 4: NSD chọn tên thư mục cần cài đặt, ví dụ: KbnnSignature. NSD bấm nút Next
[image: image33.png]§5) Setup - KbnnSignature version 1.0 - -
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· Bước 5: NSD bấm nút Install để bắt đầu cài đặt. 
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Ready to Install
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· Bước 6: NSD đợi trong giây lát hệ thống sẽ thông báo yêu cầu cài đặt thư viện Visual C++ 

[image: image35.png]%, Microsoft Visual C++ 2010 x86 Redistributable Setup

Please, accept the icense terms to continue.

Welcome to Microsoft Visual C++ 2010 x86 Redistributable Setup

MICROSOFT SOFTWARE LICENSE TERMS

[t have read and accept the cense terms.

For more information, read the Data Colction Polcy.

MICROSOFT VISUAL C++ 2010 RUNTIME LIBRARIES

Ves, send information about my setup experiences to Microsoft Corporation
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· Bước 7: NSD lựa chọn “I have read and accept the license terms” và bấm nút Install. NSD đợi trong giây lát để phần mềm cài đặt thư viện.

· Lưu ý: 

· Nếu máy tính NSD đã có thư viện Visual C++ thì có thể bỏ qua bước này). Phần mềm sẽ thông báo cài đặt thành công.

· Nếu máy tính của NSD có phiên bản Visual C++ cao hơn rồi thì phần mềm hiển thị thông báo Setup Failed, NSD tiếp tục bấm nút Close.

[image: image36.png]%, Microsoft Visual C++ 2010 x86 Redistributable Setup

Setup has detected that this computer does not meet the requirements to nstal this
software. The folowing blocking issues must b resolved before you can install Microsoft
Visual C+ 2010 x86 Redistrbutable Sefup software package.

IPlease resolve the following:

A newer version of Microsoft Visual C+-+ 20 10 Reditrbutable has been detected on the machine.

Please, see the Microsoft Visual Studio website for more information.

] Contnue Cose





Hoặc bộ thư viện C++ đã được cài tại máy trạm, NSD lựa chọn Repair Microsoft Visual C++ 2010 x86 Redistributable to its original state và bấm Next để cài lại

[image: image37.png]%, Microsoft Visual C++ 2010 x86 Redistributable Maintenance ~ —

Microsoft Visual C+-+ 2010 x86 Redistributable Maintenance
You can repair your nstalation or remove it from this computer.

Please, select one of the following options:
(® Repair Microsoft Visual C++ 2010 x86 Redistributable o its original state.

(ORemove Microsoft Visual C++ 2010 x86 Redistrbutable from this computer.

[]ves, send informaton about my setup experiences to Mirosoft Corporation.

For more information, read the Data Colction Polcy.





· Bước 8: Phần mềm thông báo cài dặt thư viện C++ thành công, NSD bấm nút Finish để hoàn thành cài đặt

[image: image38.png]", Microsoft Visual C++ 2010 x86 Redistributable Setup -
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Visual Studio

Installation Is Complete

Microsoft Visual C-++ 2010 xB6 Redistributable has been
installed.

You can check for more recent versions of tis package on
the! website.





· Bước 9: Chương trình hiển thị thông báo cài đặt ứng dụng thành công, NSD bấm nút Finish để hoàn thành cài đặt

[image: image39.png]Completing the KbnnSignature
Setup Wizard

Setup has fished instaling KonnSignature on your computer
The appication may be launched by selecting the nstalled
shortats.

Clck Finsh to exit Setup.
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· Bước 10: NSD thực hiện khởi động máy tính sau khi cài đặt

· Lưu ý: Để kiểm tra phần mềm đã chạy chưa, NSD sẽ thấy biểu tượng logo KBNN [image: image40.png]


 trên thanh taskbar của hệ điều hành
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· Nếu NSD đang đăng nhập bằng tài khoản tham gia domain thì kiểm tra quy trình tại Mục 1.c
3.  Cấu hình cho máy trạm sử dụng proxy

· Nếu máy trạm của NSD đang thiết lập sử dụng proxy, để sử dụng phần mềm ký số của KBNN, NSD thực hiện các bước sau:

· Bước 1: Truy cập vào chức năng Internet Option của hệ điều hành, tại của sổ tìm kiếm của window NSD gõ Internet Option
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· Bước 2: NSD chọn tab Connections và chọn nút LAN settings
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· Bước 3: NSD chọn Advanced 

[image: image44.png]7@ Local Avea Network (AN Stfings x

Automatic configuraton

Automat configuraton may override manual setings. To ensure the
s of manua settngs, deable automatc confuratn.

[ Automaticaly detect settings.
[Jse automatic configuration scrpt

Proxy server

D1 3o e foryour L (hse st Nty

s [promy | por: [0020_] [ adverced

[Bypass proxy server for local addresses.

o] [t




· Bước 4: Tại khung nhập Exceptions, NSD nhập localhost:7681 
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· Bước 5: NSD bấm nút OK để hoàn thành cấu hình thiết lập
4. Trường hợp máy trạm NSD sử dụng trình duyệt Firefox

· Bước 1: Mở trình duyệt Firefox

· Bước 2: Gõ lệnh about:config trên thanh địa chỉ. Bấm Enter
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· Bước 3: Bấm nút I’ll be careful, I promise
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· Bước 4: Tại ô tìm kiếm, gõ mixed.
[image: image48.png]<« Cc © Firefox  about:config 7| | Q search In @
sesch: | © miced] b 1. Gd tim kiém mixed

Preference Name s | status Type Value 3
securitymixed_content block active_content modified  boolean false

security.mixed_content block _display_content default boolean  false

security.mixed_content block_object_subrequest boolean  false
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· Bước 5: Thiết lập giá trị security.mixed_content.block_active_content = false
· Bước 6: Khởi động lại trình duyệt Firefox
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